The Status Quo and Problems of Unauthorized Access in Japan (1) by 岡田 好史
不正アクセス行為の発生状況の
現状と課題（)




































































































































JPCERT コーディネーションセンター（Japan Computer Emergency Re-















































































143 550 619 407 594 515 331 218 155 149 197




























































侵入行為に係わる攻撃等の届出 58 193 671 313 515 650 553 392 276 211 309
侵入の事前調査行為 21 9 94 110 402 318 157 29 17 20 18
権限取得行為（侵入行為） 37 193 135 110 63 87 108 108 101 110 152
内
訳
実際の侵入 36 97 106 64 43 65 80 55 52 37 60
パスワード推測 5 4 4 4 23 45 57 42 51 42 21
ソフトウェアの脆弱性
やバグを利用した攻撃
11 52 47 55 12 24 31 24 23 18 11
システムの設定内容を
利用した攻撃
- 21 33 19 5 4 4 5 1 2 -
手口・経路の不明な侵
入行為
26 - - - - - - - - - -
不正行為の実行及び目的達
成後の行為（重複あり）
36 97 106 64 43 65 252 255 158 81 139
ファイル等の改ざん，
破壊等






10 12 42 25 11 35 22 1 40 19 31
不正アカウントの作成
（追加）







6 20 24 - 5 25 34 41 27 5 14
資源利用（ファイル，
CPU使用）
- 10 20 11 6 28 68 89 42 16 43
裏口の作成 - 3 5 2 - 5 3 - 2 1 -
証拠の隠滅（ログの消
去など）
- 3 14 7 1 12 3 - 2 2 -
サービス妨害攻撃 6 11 22 15 10 29 17 7 14 6 8





- - - - 3 9 2 9 28 31 36
ソーシャル・エン
ジニアリング
- - - - - - - 2 1 5
メールアドレス
(ドメイン)の詐称
26 39 48 18 11 6 9 16 9 2 3
メール不正中継 36 26 18 11 4 10 3 2 - 2 1
オープンプロキシ 1 1 - - 2 - - - 1 1 -
掲示板あらし - - - - - - - - 1 - -














































23 42 33 28 10 14 6 6 4 6 7
DoS攻撃・その他 - - - - - - 22 26 26 9 12




























ファイアウォール 4 8 7 2 4 1 70 - 3 2 2
メールサーバ 60 67 29 12 6 18 17 17 11 20 24
WWWサーバ 15 259 86 43 21 54 60 43 26 62 98
各種サーバ19 32 38 17 4 1 - - 40 39 12 21
クライアント(個人ユ
ーザ環境)
4 159 410 302 519 197 74 78 25 23 15
ルータ - 3 3 8 2 1 47 9 8 4 1









































- - - - - - - - - 32 35
メール中継に利用された 38 25 16 9 4 9 2 2 - 2 -
サーバダウン 6 12 4 4 5 6 - 2 1 1
サービス低下 11 20 15 9 3 16 16 6 10 5 5
パスワードファイル盗用 - 4 7 4 3 1 - - - - -
ファイル改ざん(プログラム
埋め込み，ファイル削除含む)
22 39 77 43 21 69 92 93 54 30 20
ホームページ改ざん 12 177 26 15 15 32 34 18 5 14 35
不正アカウントの作成(追加) 11 4 12 2 1 4 1 1 - - 2
踏み台として悪用 - - - - - - - - - 7 25
データの窃取や盗み見 - - - - - - - - - 7 5
オープンプロキシ - 1 1 1 2 1 - - 1 1 -


































































































不正アクセス関連行為 2084 2853 1435 3457 5217 3485 2582 3410 3553 7435 11769
影響を生じないか，無
視できるアクセス24


























108 70 39 23 30 13 130 18 21 2 -
システムへの侵入26 106 103 57 26 19 22 17 9 51 500 1922
電子メール配送プログ
ラムへのアクセス27




29 66 20 24 2 8 34 11 19 20 11
Web偽装事案(phishing29) - - - - 30 291 526 716 655 1021 1786
マルウエアサイト30 - - - - - - - - - - 442531


















































































































認知件数（件） 106 1253 329 212 356 592 946 1818 2289 2795 1885
海外からのアクセス 25 448 13 35 37 53 37 79 214 40 57
国内からのアクセス 73 258 286 158 303 487 855 1684 1993 2673 1755































プロバイダ40 59 182 243 98 126 356 602 1272 1589 2321 1405
一般企業 25 429 62 76 202 203 325 437 685 466 457
大学，研究機関等41 8 101 3 16 6 12 6 1 5 4 2
その他 14 139 21 22 22 21 13 8 10 4 21
うち行政機関42 - - 12 3 12 17 5 5 6 3 8
不明 - 402 0 0 0 0 0 0 0 0 0
































30 168 47 12 29 30 45 61 60 21 66
利用権者からの届出 23 118 92 78 172 505 358 415 656 487 314
発見者からの通報 7 21 0 19 7 14 3 2 4 7 9
警察活動 35 930 185 100 146 3 535 1326 1567 2277 1488
その他 11 16 5 3 2 10 5 14 2 3 8




















































- - 177 40 103 356 593 1347 1559 2152 10
オンラインゲームの不正操作 - - 0 29 129 140 257 246 457 345 255
ホームページの改ざん・消去 33 935 38 49 40 31 32 25 152 33 45
不正ファイルの蔵置 - - 10 0 11 21 5 1 5 2 40
情報の不正入手 - - 17 48 33 18 14 55 46 185 1458
利用権者のパスワード変更 - - 13 - 10 - - - - - -
インターネット・バンキングの
不正送金
- - - 5 7 5 39 113 37 34 22
インターネットの不正利用 - - 18 6 - - - - - - -
不明 - - - - - 32 2 - - - -










































検挙事件数 30 35 51 58 65 94 698 1438 1737 2532 1598
検挙件数 62 66 102 143 142 271 84 86 101 95 104




検挙事件数 4 1 2 2 0 6 5 4 3 2 3
検挙件数 5 1 3 2 0 6 3 2 3 1 3
検挙人員 5 1 3 2 0 6 5 4 3 1 4
計
























































































検挙事件数 29 33 46 56 62 90 84 86 100 94 102




検挙事件数 1 3 5 2 4 5 0 0 1 1 1









84 86 101 95 103




























































14 6 - - 19 33 197 55 48 8 14




8 5 14 16 20 31 26 12 12





- - - - - - 19 2 6 - -
その他 34 20 13 34 - 5 3 5 6 47 17


































- 45 56 35 49 48 50 57 60 57 65
































10歳代 6 2 6 16 26 35 40 39 48 31 29
20歳代 13 28 30 26 21 40 44 39 42 33 39
30歳代 16 5 26 24 23 27 28 34 35 35 35
40歳代 2 16 7 9 17 9 15 12 11 13 17
50歳代 0 0 0 0 1 5 2 2 1 2 5
60歳代 0 0 0 0 0 0 1 0 0 0 0



































不正に金を得るため - - 6 73 32 167 419 1186 1489 2245 1455
嫌がらせや仕返しのため 7 17 29 30 35 31 31 62 52 34 66
好奇心を満たすため - - 32 47 23 20 26 55 17 165 33
オンラインゲームで不
正操作を行うため
- - - 5 31 25 211 133 120 63 19
顧客データの収集等情報
を不正に入手するため
- - - 5 12 23 10 0 12 19 18
料金の請求を免れるため 34 8 14 1 - 0 1 2 3 4 4
その他47 15 6 6 5 - 5 0 - 35 2 3

































識別符号窃用型（件） - - 83 141 131 264 698 1438 1736 2529 1597
会員専用・社員用内部サイト - - - 29 0 8 6 46 21 10 1432
オンラインゲーム - - - 13 47 42 223 171 138 88 71
電子メール - - 19 17 24 14 21 22 39 167 36
ホームページ公開サービス - - 9 11 6 8 7 9 133 16 25
インターネットショッピング - - - - 0 0 0 5 5 3 16
インターネット・バンキング - - 8 5 4 33 38 4 14 83 7
インターネット・オーク
ション
- - 13 61 34 154 394 1178 1381 2147 2
会員・顧客データベース - - - - 0 2 2 - - - -
電子掲示板 - - - - - 0 5 - - - -
インターネット接続サービス - - 15 3 - - - - - - -




























































































































24 防御に成功したアタックや，コンピュータ／ サービス／ 弱点の探査を意図した
アクセス，その他の不審なアクセス等，システムのアクセス権において影響を生
じないか，無視できるアクセスを指す。
25 「電子メールの送信ヘッダを詐称したメールの配送」の項目は2010（平成22）年
のデータからはなくなり，「その他」の項目に入れられて集計されている。
26 管理者権限の盗用が認められる場合やコンピュータ・ワーム等を含む。
27 電子メール配送プログラムへの，電子メールの中継を目的としたアクセスを指
す。
28 大量のパケットや予期しないデータの送信によって，サイトのネットワークや
ホストのサービス運用を妨害しようとするアクセスを指す。
29 Webのフォームなどから入力された口座番号やキャッシュカードの暗証番号と
いった個人情報を盗み取る事案を指す。なお，フィッシングについては，拙稿
「フィッシングに対する刑事規制について」専修大学研究所紀要32号『刑事法の諸
問題Ⅶ』専修大学法学研究所（2007年）22頁以下参照。
30 閲覧することで PCがマルウエアに感染してしまう攻撃用サイトや攻撃に使用す
るマルウエアを公開しているサイトを指す。
31 「その他」にて集計していたマルウエア配布サイトやマルウエア公開サイトに関
する報告は，2010（平成22）年から新たに「マルウエア」の項目が新設され，集
計されている。
32 「その他」としては，インターネットを介して伝播するコンピュータ・ワーム，
トロイの木馬，コンピュータウィルス，IPアドレスを詐称したパケットの偽造，
Webページの改竄，コンピュータ・ウィルス，SPAMメールの受信等がある。
33 電子メール配送プログラムへの電子メールの中継を目的としたアクセスを含む。
34 警察庁「ハイテク犯罪の検挙状況等について」（2000年），同「ハイテク犯罪の
検挙及び相談受理状況について」（2001〜2003年），同「サイバー犯罪の検挙及び
相談受理状況等について」（2004〜2006年），同「サイバー犯罪の検挙状況等につ
いて」（2007年〜2010年）のデータによる。
35 2000年においては，不正アクセス行為等に関する相談，コンピュータ・ウイル
スに関する相談は個別集計されていない。
36 前掲注16報告書のデータによる。
37 アクセス制御されているサーバに，ネットワークを通じて，他人の識別符号を
入力して不正に利用する行為（不正アクセス禁止法条項号に該当する行為）
および，アクセス制御されているサーバに，ネットワークを通じて情報（他人の
170
識別符号を入力する場合を除く。）や指令を入力して不正に利用する行為（不正ア
クセス禁止法条項号又は号に該当する行為）をいう。
38 特定電子計算機とは，ネットワークに接続されたコンピュータをいう。
39 アクセス管理者とは，特定電子計算機を誰に利用させるかを決定する者をいう。
例えば，インターネットへの接続や電子メールの受信についてはプロバイダが，
インターネットショッピング用のホームページの閲覧についてはその経営者が，
それぞれアクセス管理者となる。
40 「プロバイダ」とは，インターネットに接続する機能を提供する電気通信事業者
をいう。
41 「大学，研究機関等」には，高等学校等の学校機関を含む。
42 「その他」の「うち行政機関」には，独立行政法人，特殊法人，地方公共団体及
びこれらの附属機関を含む。
43 利用権者とは，特定電子計算機をネットワークを通じて利用することについて，
当該特定電子計算機のアクセス管理者の許諾を得た者をいう。例えば，プロバイ
ダからインターネット接続サービスを受けることを認められた会員や企業から
LANを利用することを認められた社員が該当する。
44 他人の識別符号をどのコンピュータに対する識別符号であるかを明らかにして，
またはこれを知っている者の求めに応じて，アクセス管理者や利用権者に無断で
第三者に提供する行為（不正アクセス禁止法条に該当する行為）をいう。
45 不正アクセス助長行為に係る被疑者を含む。
46 事件は，利用権者と顔見知りの者及び他人の複数の被疑者がいる。
47 事件は被疑者名のうち名が利用権者と顔見知りで名が利用権者と他人。
48 「その他」とは，メールの盗み見，いたずら目的，自分の技量を図るため，等が
ある。
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